B MANAGEMENT PERSPEKTIVE

Produktion per Mausklick

Internet-Technologie wird zum Erfolgsfaktor der Automatisierungsindustrie —
Software-Verflgbarkeit und Hacker-Angriffe sind ungeloste Probleme
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Immer mehr Funktionen, die
bisher vor allem aus dem World
Wide Web bekannt sind, wandern
in den Geratepark von Produk-
tionsanlagen ein. Zahlreichen
Vorteilen stehen dabei aber auch
neue Bedrohungen gegeniiber.
Im Projekt,,Webmation” wurden
unterschiedliche Internet-Tech-
nologien mit den Schwerpunkten
Visualisierung und Machine-to-
Machine-Schnittstellen erstmals
systematisch auf ihre Praxistaug-
lichkeit getestet. W Peter Frey

n der Fachhochschule Kéln begegnet
ﬂ Besuchern die Zukunft industrieller

Steuerungstechnik schon heute: Was
auf dem Bildschirm zundchst wie ein ganz nor-
maler Internet-Browser erscheint, entpuppt sich
bei genauerem Hinsehen als komplett Web-ba-
sierter Leitstand einer (noch) imaginiren Betan-
kungsanlage. Per Mausklick lassen sich virtuelle
Schieberegler bedienen, mit Hilfe von Java-Ap-
plets oder Flash-Animationen prisentieren In-
ternet-Explorer, Firefox, Safari und Co. aktuelle
Fiillstinde alle 500 Millisekunden neu.

Die zentrale Steuerungswarte einer fiktiven
Abfiillstation ist Teil der internetfihigen Tech-
nologiefarm des Forschungsprojektes ,Webma-
tion“. Im Rahmen dieses Projekts arbeiteten in
den zurtickliegenden 18 Monaten Experten aus
Hochschulen und Instituten mit Vertretern der
Prozess- und Fertigungsautomation zusammen,
um Moglichkeiten und Grenzen von Web-Tech-
nologien am Beispiel konkreter Einsatzszenari-
en zu untersuchen.
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Schon heute wandern - von der Steuerungs- bis
zur Feldebene - immer mehr Web-Funktionen
in industriell genutzte Produkte ein.

Schnelle Weichenstellung

Dieser Trend diirfte sich kiinftig noch verstir-
ken: ,,Der Einfluss von Web-Technologien auf
Automatisierungsanwendungen wird ein er-
heblicher Erfolgs- oder Misserfolgsfaktor fiir
die deutsche Automatisierungsindustrie sein
- je nachdem, ob die Weichen friihzeitig in die
richtige Richtung gestellt werden oder nicht®
ist Reinhard Hiippe, Geschiftsfithrer des ZVEI-
Fachverbandes Automation, tiberzeugt.

Fiir viele Hersteller und Anlagenbetreiber
stiinden Entscheidungen an, die Systeme und
Gerite nachhaltig beeinflussen werden. Unrea-
listische Forderungen, spekulative Projektionen
in die Zukunft und ein verbreitetes Halbwissen
behinderten auf der einen Seite kreative Ansit-

ze und liefSen andererseits keine realistische Ab-
wigung der Risiken zu. Dabei sind Webtechno-
logien in der Automation von Industrieanlagen
keine ferne Zukunftsvision, sondern in einigen
Bereichen bereits Realitdt. Dazu gehéren Doku-
menten-Systeme ebenso wie in Teilen Client/
Server-Architekturen und natiirlich der Einsatz
internetbasierter Kommunikationsprotokolle.

Wihrend bei der Bewertung der Technik
aus Entwicklersicht die Frage nach der Reali-
sierbarkeit einer Funktion im Mittelpunkt ste-
he, interessierten sich Anwender in erster Linie
fiir Themen wie Security, Ressourcenbedarf,
Zeitverhalten, Plug&Play-Fihigkeit, Mainte-
nance oder Engineering- und Systemaspekte,
sagt Frithjof Klasen, Leiter des Instituts fiir Au-
tomation und Industrial IT der Fachhochschule
Koln, wo das Projekt koordiniert wurde.

Die Praxistauglichkeit heutiger Internet-
Browser zur Steuerung von Automationsaufga-
ben ist da nur ein Beispiel fiir ganz praktische
Probleme bei der Umsetzung web-basierter >
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Technik. So offenbarten ausgedehnte Tests in
Kombination mit Hardware-Komponenten un-
terschiedlicher Hersteller fiir Visualisierungs-
Systeme erhebliche Schwichen. ,Wir haben
deutliche Unterschiede bei der Funktionsfihig-
keit der untersuchten Browser gefunden®, sagt
IT-Fachmann Klasen. Ein grofler Teil der Pro-
dukte sei offenbar auf den Internet-Explorer 7.0
(IE 7.0) von Microsoft zugeschnitten und funk-
tioniere damit am besten. Andere Browser so-
wie éltere IE-Versionen wie der ,,Safari“ fiir das
Betriebssystem MAC OS X oder der IE 5.0 be-
reiteten dagegen teilweise erhebliche Probleme.
Ausgiebige Priifungen des jeweils verwendeten
Systems seien daher vor einer Inbetriebnahme
unerlisslich, so das Fazit der Versuchsreihen.

Erfolgsfaktor Standardisierung

Unter Experten vollig unstrittig ist daher, dass
nur eine firmeniibergreifende Standardisierung
von Internet-basierten Produkten und deren
Schnittstellen Voraussetzung fiir das Entstehen
eines Massenmarktes sein kann. Die bisherige
Normung durch IT-Gremien - wie sie beispiels-
weise vom World Wide Web Consortium vor-

Steuern und regeln per Mausklick: Prof. Frithjof Klasen
koordinierte im Forschungsprojekt Webmation in den
zuriickliegenden 18 Monaten die Entwicklung einer
internetfahigen Technologiefarm.

technik mit stark verbesserten Eigenschaften®,
ist sich der fiir das Siemens-Kraftwerksleitsys-
tem SPPA-T3000 zustidndige Entwicklungsleiter
Michael Unkelbach sicher. Vereinfachte Syste-
marchitektur, minimaler Aufwand fiir Wartung,
geringer Ressourcenverbrauch sowie exzellente

l

»Wir haben Monat fiir Monat 20.000 Online-Angriffe auf
die Systeme unserer Technologiefarm registriert.”

Frithjof Klasen, Fachhochschule Kéin

angetrieben wird - reicht da angesichts vollig
verdanderter Systemarchitekturen in der Auto-
mation nicht aus.

Dass ein Fehlen einheitlicher Normen zahl-
reiche Hersteller von Hard- und Software-Pro-
dukten aber keineswegs daran hindert, Internet-
Techniken erfolgreich zu entwickeln, beweist
beispielsweise die Niirnberger Industrieautoma-
tionssparte von Siemens. ,Web-basierte Systeme
gehoren nach Prozessrechnern, Client/Server-
Vernetzungen und Web-ertiichtigter Technolo-
gie zu einer neuen, vierten Generation von Leit-

Moglichkeiten des Remote-Zugriffs gehorten zu
den Vorteilen dieser innovativen Systeme ge-
geniiber dlteren Leittechnik-Generationen.
Konzipiert wurde das Siemens ,Power
Plant Automation T3000“ (SPPA-T3000), um
alle Aufgaben des Kraftwerksbetriebs von der
Turbinen- und Kesselregelung bis zu Hilfs- und
Nebenanlagen zu steuern. Auch Systeme ex-
terner Lieferanten lassen sich einbinden. Sei-
ne Stirken spielt die neue Leittechnik bei der
Datenverteilung (alle wichtigen Informationen
sind tiberall und jederzeit abrufbar) sowie beim
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Bewertung kompakt

Der vom ZVEI herausgegebene Leitfaden ,Einsatz von Web-Technologien in der Automation” stellt alle géngigen Inter-
net-Applikationen mit konkreten Anwendungsbeispielen vor. Beschrieben wird die praktische Eignung fiir ganz unter-
schiedliche Automatisierungsarchitekturen. Dabei ist es von erheblicher Bedeutung, ob eine Web-Technologie server-
oder clientseitig eingesetzt und auf welchen Plattformen sie verwendet wird. Die Autoren bewerten Security-Aspekte
und Ressourcenbedarf ebenso wie das Zeitverhalten, die Plug&Play-Fahigkeit, Maintenance oder Engineering- und
Systemaspekte. Erganzt wird die Broschiire durch die interaktive Web-Anwendung, Knowledge-Map” zur gezielten Aus-
wahl der im Leitfaden vorgestellten Technologien, Funktionen und Bewertungsaspekte. Zusatzlich ist tiber die Internet-
site eine Darstellung sowohl aus technologieorientierter als auch aus funktionsorientierter Perspektive moglich.
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Risiko Web-Technologie

Kaum eine industrielle Produktionsstatte, die heute ohne Vernetzung auskame. Beschrankte sich der Einsatz von IT-
Techniken anfangs noch auf die Steuerungsebene einer Anlage, so reicht die Kommunikationsstruktur heute bis hinun-
ter zur Feldebene mit immer mehr angeschlossenen Einzelgeraten.

Mit dem industriellen Einsatz von Ethernet-Technik auf Basis des Internetprotokolls TCP/IP und zugleich durch immer
mehr windowsbasierte Losungen steigt das Bedrohungsrisiko deutlich an. Das Senden gefalschter ARP-Pakete (ARP-
Spoofing) oder das boswillige Uberschwemmen von Switches mit gefalschten MAC-Adressen (MAC-Flooding) wéren
da nur einige Methoden aus dem reichhaltigen Arsenal versierter Hacker. Im Extremfall kénnten kiinftig auf diese Weise
komplette Produktionsanlagen lahm gelegt werden

,Mit dem Zusammenwachsen bis dahin iiberwiegend isolierter Kommunikationsinseln lassen sich Stérungen und Be-
drohungen nicht mehr lokal begrenzen®, erklart Prof. Frithjof Klasen, Leiter des Instituts fiir Automation & Industrial IT
an der Fachhochschule Koln. Eine durchgédngige und im Idealfall standardisierte webbasierte Leittechnik lieBe das Ri-
sikopotenzial noch anwachsen.

Ein zusatzliches Problem besteht darin, dass Security-Losungen und -Philosophien aus der IT-Welt nicht eins zu eins auf
die Welt der Automatisierung tibertragen werden kénnen.,Die Kommunikationsbeziehungen zwischen industriell ge-
nutzten Geraten und Systemen sind inhomogener und komplexer als in der Office-Welt", so Klasen. Hinzu kdmen zusatz-
liche Anforderungen wie etwa Echtzeitfahigkeit der Kommunikation. Eine Vielzahl von Embedded-Systemen kdnnten
zudem nicht ohne groBeren Aufwand mit Updates oder Security-Patches nachgeriistet werden.

Bedrohungsszenarien wiirde man deshalb heute einerseits durch Abgrenzung von Produktionsbereichen begegnen,

andererseits spiele aber auch die,Hartung” einzelner Gerdte eine zunehmend wichtigere Rolle.

Software-Management aus. Statt wie bisher Au-
tomatisierungsnetzwerke, Bedienoberflidche so-
wie Engineering- und Diagnosesysteme weit-
gehend unabhiéngig voneinander zu betreiben,
verschmelzen diese Komponenten beim SPPA-
T3000 zu ein- und demselben Objekt mit unter-
schiedlichen Software-Ansichten.

Auch fiir Vorginge, die in der Automati-
sierungswelt allgegenwirtig sind, im Internet
aber nicht vorkommen, fand man in Niirnberg
serientaugliche Losungen. Eine dieser Aufga-
ben ist die zyklische Bearbeitung von Daten
mit einer typischen Wiederholungsrate von 20
bis 100 ms. Siemens reagierte auf die Heraus-
forderung mit der Entwicklung eines Runti-
me Containers. Die Mini-Software {ibernimmt
Verwaltung und Ausfithrung der eingebetteten
Funktions-Hardware, garantiert vorgegebene
Zykluszeiten, arbeitet Befehle in der program-
mierten Ausfihrungsreihenfolge ab und biin-
delt die Kommunikation nach auflen.

Mit Web-basierter Technologie lassen sich
Automationsprozesse in Sekundenschnelle
ohne Codeerzeugung und Laden umkonfigurie-
ren. Ebenso steht eine schnelle Undo-Funktion
bei ungewollten Aktivierungen zur Verfiigung.
»Alles in allem ist das Ganze weit mehr als eine
intellektuelle Spielerei. Die Technologie bringt
einen erheblichen Nutzen. Sie ist inzwischen
im Client-Bereich voll einsetzbar, erfordert

aber im Server-Betrieb noch Modifikationen®,
resiimiert Unkelbach. Gegentiber Leitsystemen
der zweiten und dritten Generation sei der Ent-
wicklungsaufwand deutlich niedriger. Dann
jedenfalls, wenn Unternehmen iiber erfahrene
Development-Teams verfiigten.

Bedrohungspotenzial wachst

Trotz einer verbreiteten Euphorie neuen Inter-
net-Technologien gegentiber, forderte das Pro-
jekt Webmation aber auch bislang weitgehend
ungeldste Probleme zutage. ,Wir haben Monat
fiir Monat etwa 20.000 Online-Angriffe auf die
Systeme unserer Technologiefarm verzeichnet®,
so IT-Fachmann Klasen. Auch wenn die At-
tacken samtlich von der installierten Firewall
ausgebremst worden seien, wachse das Bedro-
hungsrisiko fiir Automatisierungssysteme und
Produktionsanlagen durch eine umfassende
Einfithrung von Web-Technologien schnell an.

Daneben ist heute noch vollig unklar, wie
die Verfiigbarkeit vor Komponenten langfristig
gesichert werden kann. Wie das bei einer An-
lagenlaufzeit von 30 bis 50 Jahren handhabbar
sein soll, ist eine bis jetzt offene Frage. u

Weiterfiihrende Infos auf www.AuD24.net

(1 XeXd {48 AD048001

7  urzinto

Projekt Webmation

Am Projekt Webmation (ein Kunstwort aus Web und Automation) waren neben dem Institut fiir Automation und In-
dustrial IT der Fachhochschule KoIn sowie der TU Dresden die Firmen ABB, Codewrights, Harting, Phoenix Contact,
Schneider Electric und Siemens beteiligt. Begleitet wurde das Projekt vom Zentralverband Elektrotechnik- und Elektro-
nikindustrie (ZVEI). Die durchgefiihrte Bewertung unterschiedlicher Web-Technologien mit den Schwerpunkten Visua-
lisierung und Machine-to-Machine(M2M)-Schnittstellen soll Herstellern von Automatisierungsprodukten einen direkten
Vergleich einzelner Technologie-Anwendungen ermdglichen.
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